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Flow 1

다크패턴 디자인을 감지하고

방향성을 제시하는 플러그인

Plugin for Detecting and Providing Directions for Rectifying Dark Pattern Design


백승주, 황수빈, 안소은, 정나명, 윤가빈 홍익대학교 시각디자인과 학부생

홍익대학교 시각디자인과 교수윤재영

!
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다크패턴으로 인한 소비자 피해사례, 공정거래위원회 (2023)

서론

온라인 쇼핑몰 38개 사에서 발견된 다크패턴은


총 429개

속임수 질문 사례

”광고 알람을 받고 싶지 않은 것이 아니라는 
이중 부정문이므로 고객님은 알람 수신에 동의한 것”

? 광고 알람을 받고 싶지 않습니다

순차 공개 가격 책정 사례

검색 시 노출 가격

20만원
최종 결제 가격

25만원

*세금, 봉사료가 추가되었음

평균 소비자 피해율 86.48%



서론

가이드라인이 배포되고 법이 개정되고 있지만,

우리는 여전히 다크패턴을 마주하고 있습니다.

이전
23. 04. 21

23. 07. 31
24. 01. 25

24. 03. 12

2024년 3월, 한국 소비자원

여행 플랫폼 3사 다크패턴 시정 권고 발령

"저렴해 클릭했더니"…해외 테마파크 입장권 '다크패턴' 주의보

(서울=연합뉴스) 이신영 기자 = 일부 여행 플랫폼이 해외 유명 테마파크 입장권을 판
매하면서 소비자들이 가격이 저렴한 것으로 오인할 수 있도록 표시하는 '다크패턴��

전자상거래 법을 통한

일부 다크패턴 규제

공정거래 위원회,

다크패턴 종합대책 발표

공정거래 위원회,

자율관리 가이드라인 제정

‘전자상거래 등에서의


소비자보호에 관한 법률’ 본회의 통과



서론

기존 선행연구는 데에 그치고 있습니다.배포된 서비스의 다크패턴을 감지하는 

다크패턴 선행 연구

GreaseDroid

다크패턴이 포함된 앱에 패치시키면

없애고 싶은 다크패턴 제거 가능

Dapde Dark Pattern Highlight Software

웹페이지에서 실행시키면

다크패턴을 감지하여 하이라이팅

A Game of Dark Patterns

: Designing Healthy Highly-Engaging Mobile Games

모바일 게임 웹의 다크패턴을 감지하고 
종류와 개수 표시

Unveiling the Tricks

: Automated Detection of Dark Patterns in Mobile Application

모바일 앱 UI 중 정적 다크패턴을  
감지하여 유형과 위반 사항 안내
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총 29명 대상 심층 인터뷰

*제작 관련 23명, 소비 관련 6명

심층 인터뷰

다크패턴 제작과 소비 과정에 대한 이야기를 듣기 위해 심층 인터뷰 진행

다크패턴 경험 소비자 6명

기업 사업부 8명

에이전시 임원 3명

시니어 프로덕트 디자이너 4명

주니어 UXUI 디자이너 8명

제작 이해관계자 23명

소비 이해관계자 6명



?

Q. 다크패턴 디자인 과정에서 윤리적 고려가 충돌한 적 있나요?

디자인 에이전시 임원 (25년차)

K씨 L씨

➋ 다크패턴을 통한 이윤 추구가 과하면,

결국 사용자에게 해를 끼치지 않나요? 
하면 안될 것 같은 윤리적 고민이 들어요.

➊ 기업에서 디자이너의 역할은 프로덕트가 
제일 잘 되게 하는 전문가이기 때문에 
이윤 추구를 고민하면 안 된다고 생각해요.

주니어 UXUI 디자이너 (4년차)

!

다크패턴을 막을 수 없는 이유 (1)

다크패턴에 대해 서로 다른 기준과 가치로 생기는 충돌



다크패턴을 막을 수 없는 이유 (1)

다크패턴에 대해 서로 다른 기준과 가치로 생기는 충돌

Q. 충돌되는 경우, 어려운 점은 무엇인가요?

다크패턴에 대해 윤리적 잣대를 말하기 어려웠던 이유는, 

보는 사람에 따라 그 잣대의 기준이 명확치 않았기 때문이에요.



과열된 시장에서 이윤을 포기한다면,

경쟁에서 빠르게 밀려날 수 밖에 없어요.

이전에는 익숙하지 않아 혼란스러워 했지만, 

이제는 적극적으로 대응하고 있어요.

!

!기업은

하지만, 사용자는

다크패턴을 막을 수 없는 이유 (2)

과열된 시장 속에서 포기하기 어려운 눈앞의 이윤

사용자의 다크패턴 인지 정도가 성장하는 만큼, 당장 눈앞의 이윤만 바라보기보다 다른 방법을 찾아야 할 때예요



다크패턴을 막을 수 없는 이유 (3)

다크패턴 가이드라인을 알아서 찾아봐야 한다는 번거로움 

Q 다크패턴 자율 관리 가이드라인을 아시나요?

모름 (83%)

*심층 인터뷰를 진행한 제작 관련 관계자에게 질문

알고 있음 (11%)

'알고 있다' 답변한 11%의 응답자

가이드라인을 활용하는 과정에서

불필요한 리소스가 투입된다.

확실한 예시가 없는 규제는 시간을 들여 해석해야 해요.

애초에 가이드라인을 펼쳐놓고 일할 수도 없고,

접근성이 좋지 않아 찾아보기도 어려워요.
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의식의 장벽

이윤 추구 과정에서

소홀해지는 윤리 의식

목적의 장벽

즉각적 수익에 가려진

장기적 기업 이미지

과정의 장벽

번거로움을 견뎌야하는

다크패턴 검수 과정

리서치 분석

앞선 심층 인터뷰를 통해 발견한 허점


“제작 과정에서 다크패턴을 왜 막아야 하는지 주장하기 어렵다.”



?

!

프로젝트 목표

명확한 답을 찾지 못해 딜레마에 빠진 디자이너에게,

➊ 모든 유형의 다크패턴의 문제성을 명확히 하고,


➋ 다크패턴을 한번 더 고려할 수 있는 윤리적 장치 마련



국내외 가이드라인 수합

잡기 힘든 다크패턴의 문제성, 이를 밝히는 두 가지 유형 만들기

!
문제임을 명확히 인식해야 하는


위험도 높은 다크패턴

?
주의가 요구되는


회색 지대의 다크패턴

OECD Digital Economy Paper

OECD

2022

FTC Staff Report

FTC

2022

소비자 보호 관련 법률

전자상거래법

2024

EDPB
2022/3 Guidline on Darkpattern

2023

다크패턴 자율관리 가이드라인

2023

공정거래위원회

*FTC: 미국 연방 거래위원회, OCED: 경제협력개발기구, EDPB: 유럽 데이터보호 위원회



다크패턴 분류

위험도 높은 다크패턴

!

회색 지대의 다크패턴

?

Main 해당 다크패턴 단속 사례
Sub 해당 다크패턴에 대한 사용자 반응

Main 해당 다크패턴에 대한 사용자 반응
Sub 해당 다크패턴 단속 사례

Depth 1 문제 제기ㅣ Depth 2 개선 방향성ㅣ 

디자인 문제에 대한 커뮤니티 반응

개선안에 대한 기대효과

개선안

국내∙외 가이드라인 수합

분류된 유형에 따른 문제 제기와 개선 방향성 제시
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솔루션

디자이너가 다크패턴의 문제성을 인지할 수 있도록 돕고, 올바른 개선 방향성을 제안합니다.

AS-IS

다크패턴을 제작하는 디자이너에게

잘못됨을 판단할 근거를 제시해주지 않음

?

?
?

디자인 과정에 접근성 높은 플러그인의 형태로

법적 요소와 사용성을 고려한 다크패턴의 문제성을 알리며,

올바른 이윤 추구 개선안을 제안

TO-BE

Flow 1



솔루션

디자이너를 위한 다크패턴 감지 및 교정 제안 플러그인

DarkPicker
디자이너를 위한 다크패턴 감지 및 교정 제안 플러그인

Flow 1

?

!

Plug-in



darkpicker.com

프로토타입

다크패턴 감지 과정 이해를 돕기 위한 

플러그인 프로토타입 시연

https://cloud.protopie.io/p/0ae1b9ba5d760b065dc227c2?ui=false&scaleToFit=true&enableHotspotHints=false&cursorType=arrow&mockup=false&bgColor=%23000000&bgImage=undefined&playSpeed=1
https://cloud.protopie.io/p/0ae1b9ba5d760b065dc227c2?ui=false&scaleToFit=true&enableHotspotHints=false&cursorType=arrow&mockup=false&bgColor=%23000000&bgImage=undefined&playSpeed=1
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검증

프로젝트 설명 및 프로토타입 시연을 통해 들어본 
플러그인에 대한 실무진의 의견

*에이전시 임원 1명, UXUI 디자이너 3명, 사업부 3명에게 자문 요청



검증

실무진들이 바라본 플러그인에 대한 기대점

디자이너

결국 방향성을 제시하는 과정에서 
을 주는 건 마찬가지인 것 같다.

디자인의 자유도에 
영향

완성이나 출시된 상태가 아닌, 설계 단계에서

선제적인 조치를 취할 수 있다는 점이 매력적이다.

플러그인을 통해 소비자들의 수용 범위를 파악할 수 있으며

이에 맞춰 대응 가능하다는 점이 좋다.

사업부

디자인 툴과 연동되는 기능이 다양해져

하면 좋겠다.더 넓은 대상이 접근 가능

다크패턴을 사용하던 회사가 규제를 확인하거나, 
피하던 회사가 팀을 설득하기 위해 사용하는 등 
다양한 목적으로 사용할 수 있어 보인다.



프로토타입 고도화

더 많은 이해관계자들과 다크패턴을 논의할 수 있도록

슬랙 공유, 커뮤니티 공유 고도화

감지된 다크패턴을 슬랙 봇을 통해 공유

더 많은 이해관계자들과 다크패턴에 대한 의견을 나눌 수 있는 커뮤니티 



결론

디자이너를 위한 다크패턴 감지 및 교정 제안 플러그인

이상적인 윤리를 추구하자고 막연하게 주장하는 것이 아닌,

가치있는 경험을 제공해 이윤을 추구하는 기업이 늘어날 수 있기를 기대합니다.



레퍼런스
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부록 - 리서치 분석

“다크패턴을 왜 막아야 해요?” 


이해관계자가 헷갈려하는 영역 3가지를 자체적 기준에 따라 구분

불확실한 다크패턴 근절 이유

꼭 문제라고


말할 수 있나요?

불확실한 다크패턴 여부

디자인의 어떤 부분이


다크패턴인가요?

불확실한 악의성 여부

어디서부터 무엇이


나쁘다고 할 수 있나요?

현행 법과 가이드라인


기반으로 구분

정보 조작 여부


기반으로 구분

여러 이해관계자들의 의견


기반으로 구분



부록 - 다크패턴 유형화

선행 연구에서 다루지 못한, 
각 영역에서 모호해졌던 다크패턴까지 감지하고 문제성을 제시 가능

디자인 단계 이후 개발과 구축으로 

만들어져

 다크패턴
 실 데이터가 입력되기 전에


감지할 수 없는

00,000원

순차 가격 공개

특정 옵션 사전선택

조작은 하지 않지만 사용자의 행동을 
 

 다크패턴
의도적으로 막거나 억지로 하게 

만드는

다양한 의견이 나뉘고  
해당 여부를 명확히 판단하기  

어려운 다크패턴

이런 디자인을 마주할때 항상 

기만당한 기분이 들어서 찬성합니다.

음? 이것까지 규제하면 어떻게 
경쟁하고 기업이 살아갈 수 있나요..

규제 대상인게 이해되지 않네요.

?



부록 - 다크패턴 유형화

설정한 기준에 어떻게 부합하는지에 따라 2가지 유형으로 분류

다크패턴 유형

판별 기준
! 문제임을 명확히 인식해야하는 유형 ? 주의가 요구되는 유형

➊

구축 전, 디자인 단계에서


  유형인가?감지가 가능한

O O O O X X X X

➋


사용자의 행동을 유도하고 있는가?
정보 조작을 통해
 O O X X O O X X

➌ 

해당 유형 규제 상황에 

커뮤니티  하는가?반대 의견이 30% 이상 존재 

O X O X X O O X

다크패턴 유형 예시
취소/탈퇴


방해
강제


등록/가입
맥락에서

벗어나기

감정적

언어 사용

허위 증거
순차공개

가격책정

가격 비교

방해

시간제한

알림



: 문제임을 명확히 인식해야하는 유형 : 주의가 요구되는 유형

인터페이스 
간섭


(Interface 
Interference)

숨겨진 정보
재화등의 구매여부를 결정할 때 필요한 중요한 


정보를 계약체결 전에 제공하지 않음

잘못된 계층구조
대조적 시각적 현저성 사용해


특정 선택을 하도록 유도하는 것

특정 옵션의 사전선택
개인정보 활용 동의 후


사용자의 연락처에 있는 사람에게 광고 메시지 발송

감정적 언어사용
감정적 표현 또는 수치심을 느끼게 하는 표현을


통해 소비자가 특정 옵션을 선택하도록 유도

거짓 할인 할인 정보를 거짓으로 표시

속임수 질문
소비사가 의도하지 않은 답을 하도록 


모호한 질문을 제시

위장광고
편향된 제품 리뷰 및 허위 광고


혹은 돈으로 조작된 랭킹 사이트 노출

정보 은닉

(Sneaking /


Information Hiding)

순차공개 가격책정
상품 판매 화면에서는 총가격의 일부만 먼저 고지하고,


소비자가 구매 과정을 진행해야만 순차적으로 추가 비용을 고지

숨겨진 가입, 강제 갱신 소비자의 동의 없이 최초 구매가 자동 갱신돼 대금이 자동결제 되도록 함

유인 판매, 정보불일치 선택이나 상호작용이 원치 않거나 바람직하지 않은 결과로 연결

몰래 장바구니에 추가 소비자가 선택하지 않은 상품, 옵션을 장바구니에 몰래 추가

모호한 정보나 용어
사용자에게 정보를 제공할 때 모호하고 애매한 용어를 사용해


이해하지 못하거나 헷갈리도록 유도

다크패턴 유형 분류 의미 OECD FTC 공정위 EDPB 상거래

O O O O O

O O O O O

O O O - O

O O O O -

O O O - O

O O O - -

O O O - O

O O O - O

O O - - O

- O - O -

O O O - -

- - - O -

- - - O -

- - - O -

- - - O -

변덕스러움

(Fickle)

맥락에서 벗어나기
데이터 보호 정보나 제어가 맥락에서 벗어난 페이지에 위치해


사용자가 찾기 어려워하도록 유도

일관성 없는 인터페이스
인터페이스가 사용자의 기대와 일치하지 않는 등 일관성이 없어


원하는 제어나 정보를 찾지 못하게 유도

언어의 불연속성
데이터 보호 관련 정보가 사용자가 거주하는 국가의 공식 언어로


제공되지 않아 이해하기 힘들도록 설계

보증

(Endorsements)

허위 증거 불리한 이용후기를 삭제하거나 유리한 이용후기를 거짓으로 작성

다른 소비자의 활동 알림 사이트에서 다른 사람의 활동이나 제품에 대한 관심에 대해 거짓 주장

강제 행위

(forced Action)

강제 등록/가입
계정을 만들거나 사용자의 정보를 공유해야만


이용 가능하게 설계

정보의 강제 공개 소비자 의도보다 더 많은 정보를 공개

친구 사칭 스팸
개인정보 활용 동의 후


사용자의 연락처에 있는 사람에게 광고 메시지 발송

게임화 서비스를 반복적으로 사용해야만 특정 사항을 얻을 수 있도록 함

승인되지 않은 거래
거래 단계를 잘못 표시하거나 결제 관련


동의를 얻지 않아도 비용을 지불하도록 하는 것

자동 재생
예상치 못하거나 유해한 방식으로,


영상이 끝난 뒤 다른 영상이 자동 재생되는 것

Pay to Play 더 많은 기능을 원한다면 앱 내 구매로 이어지도록 유도

반복 간섭 반복적으로 질문 및 특정 행위 요구 및 영구적으로 거부하지 않는 요청 반복

다크패턴 유형

경로 방해

(Obstruction)

분류 의미

취소/탈퇴 방해 서비스 등의 가입 절차에 비해 취소, 해지 절차는 복잡하게 설정

가격 비교 방해 여러 판매 조건과 가격비교를 어렵게 만듦

막다른 골목
사용자가 정보나 제어를 찾는 중, 

페이지를 전환할 수 있는 링크가 작동하지 않거나 제공되지 않음

OECD FTC 공정위 EDPB 상거래

O O O O O

O O O - -

- - - O -

O O - - O

O O - - O

O O - - -

O O - - -

O O - - O

O O - - O

O O - - -

O O O O O

O O O - -

O O O - -

O O - - O

O O O - -

긴급성

(Urgency)

허위 재고, 허위 수요 거짓으로 재고가 없거나  수요가 높다는 내용을 표시

시간제한 알림
사실과 다르게 특정기간만 할인된 가격으로 구매 가능하다고 표시하거나


남은 할인기간을 거짓으로 표시

부록 - 다크패턴 유형화

모든 다크패턴 항목을 유형에 따라 구분 한 뒤, 각 유형에 맞춰 솔루션 제공



규제 언급과 유사 적발 사례를 통해 해당 디자인이 
규제 받을 수 있는 가능성을 언급한다.

Depth 1  위험도 높은 다크패턴ㅣ

확실한 위험도를 갖고있는 다크패턴이므로 
강한 어조로 위험성을 알린다.

DarkPicker 공유하기

구독 해지 방해 행위는 
사용자의 거부감이 매우 높아요. !

내맘대로 해지도 못하다니, 다시는 이용 안할래요

최대 1천만원의 과태료를 낼 수 있어요.
해지 과정을 길고 어렵게 했을 때

전자상거래법 제 21조 5조 제 4항에 따라 처벌될 수 있어요.

관련 적발 사례 23건

개선안 확인하기



실제 사용자 VOC(Voice Of Customer) 기반의

AI 페르소나로 사용자 예상 반응(거부감)을 보여준다.

회색 지대 다크패턴의 경우,

현재 다크패턴으로 감지될 수 있는 요소에 대해서

확인할 수 있도록 한다.

Depth 1  회색 지대 다크패턴ㅣ

DarkPicker 공유하기

총금액이 아닌 일부 금액만 
표시할 예정이라면 주의해주세요. ?

관련된 규제(순차공개 가격책정) 자세히 보기

화면마다 가격이 다르면 
사용자의 거부감이 높을 수 있어요.

“처음의 가격이 저렴해서 들어왔더니, 결제할 때는 

아예 다른 가격이라니, 속은 기분이 들어요.”

개선안 확인하기



Depth 2 위험도 높은 다크패턴과 회색지대 다크패턴ㅣ 

다른 이해관계자의 의견을 제시해 해당 다크패턴을 다양한 
시각에서 볼 수 있게 돕는다.

다크패턴을 개선할 시 사용자 지표가 어떻게 변하는지 보여주며, 

여러 Low-Fi 개선안을 통해 디자이너의 창의성을 

해치지 않는 선에서 개선 방향성을 제시한다.

총금액이 아닌 일부 금액만 표시할 예정이라면 주의해주세요. 공유하기

이게

375*812

비율이여요

커뮤니티 의견 보기

결국 옵션을 선택한 가격이 진짜 최종 가격인데, 기본 가격만 
띄우는 것은 소비자를 속이는 분명한 위법행위에요.

가장 저렴한 가격으로 홍보하는 것은 당연해요. 이것도 

막는다면 시장의 자유도를 침해하는 거에요.

22 15 10

추후 개발 단계에서 유의해야해요.

최종 결제 가격을 상품 판매 화면에서 

정확히 표시해주세요.

사용자가 느끼는 

불쾌감

매우 낮아짐

최종 결제 단계에서의 

구매 전환율

높아짐

개선안 불러오기


